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Gléwnym celem badawczym mojej pracy doktorskiej jest
przedstawienie nowej teorii prywatnosci odpowiedniej dla celow
analizy zjawiska masowej inwigilacji oraz zbadanie zwiazku
prywatnoéci politycznej z demokracja. Aby osiagna¢ ten cel,
wprowadzam pojecie prywatnoéci politycznej i badam jego zwiazek z
zasadami demokratycznego panstwa. Chociaz polityczne aspekty
prywatnoéci byly wczeéniej przedmiotem badan naukowych, to
nowatorskim aspektem mojej pracy doktorskiej jest zdefiniowanie
pelnej teorii prywatnoéci oraz scharakteryzowanie prywatnosci
politycznej w terminach tej teorii. Wyniki moich badan s3 istotne dla
nauk o polityce, ale takze dla europejskiego prawa dotyczacego
prywatno$ci i nadzoru. Dodatkowo, teoria prywatnosci, ktéra
proponuje stanowi oryginalny wklad w problematyke z zakresu
filozofii, etyki, teorii politycznej oraz teorii prawa.

Odkad rozpoczelam moje badania w 2014 roku, temat niniejszej
rozprawy coraz silniej przykuwal uwage opinii publicznej. Poczatkowo
sadzono, ze skandal, ktéry nastapit po sprawie Snowdena z 2013 roku,
byt ograniczony do USA, a europejska polityka ochrony danych i
prywatnosci wydawala si¢ zmierza¢ w zupetnie innym kierunku niz
ten, w jakim zmierzamy dzisiaj. Wkrétce okazalo si¢ jednak, ze
masowa inwigilacja dotyczy rowniez krajow Unii i je$li Europa nie chce




podzieli¢ losu USA, musi podja¢ aktywne kroki. W mojej pracy
omawiam, w jaki sposob panika moralna wokét praktyk szpiegowskich
NSA doprowadzita do europejskiego renesansu ochrony prywatnosci,
jednym z rezultatéw ktérego jest ustawa o RODO. Obecnie problem
prywatnosci znajduje sie w samym centrum debaty o przysziosci
europejskich demokracji, stajac sie wyznacznikiem przestrzegania
rzadow prawa, w przeciwienstwie do dyskrecjonalnej wladzy rzadu.

W swoich badaniach opieram si¢ na réznorodnych metodach, w tym
tych typowych dla politologii, ale korzystam takze ze stosunkowo
nowych narzedzi teoretycznych, spopularyzowanych przez nurt
filozoficzny zwany inzynierig konceptualna (conceptual engineering),
wywodzacy sie ze wspodlezesnej filozofii analitycznej. Stosuje szereg
metod z analitycznej teorii politycznej, w tym pozytywna teorie
polityki, kontraktualizm, metode réwnowagi refleksyjnej oraz
interpretacje tekstéw prawnych i politycznych.

Opracowalam trzy modele regulowania prywatnosci, uzyskiwane
metoda budowania modeli poréwnawezych, czyli wykorzystujge proces
wymagajacy poréwnawczego podejécia do historii i decyzji instytucji
krajowych i federalnych. Poniewaz w nowej teorii bram (gateway
theory) prywatno$¢é oznacza kontrolowanie bram prowadzacych do
okreslonych stref aktywnosci, proponuje interpretowaé prywatno$é
polityczng wlaénie jako kontrole bram prowadzacych do stref
aktywnosci polityczne;j.

Jednoczesnie okreslitam trzy potencjalne progi ochrony prywatnoéci.
Po pierwsze, osoba, grupa lub kolektyw ma (lub utrzymuje) krytyczna
polityczng prywatnos¢, kiedy moze zezwoli¢ lub odméwié dostepu do
krytycznych stref aktywnosci politycznej, to znaczy tych stref
aktywnosci politycznej, ktére sa niezbedne do jej minimalnego
aktywnego zaangazowania w dzialalno$¢ polityczng systemu danego
kraju. Po drugie, osoba, grupa lub kolektyw ma (lub utrzymuje)
podstawowa prywatno$¢ polityczna, kiedy moze zezwolié lub odmoéwié
dostepu do podstawowych stref aktywnosci politycznej, to znaczy tych
stref aktywnosci politycznej, ktére sa niezbedne do i ktére podtrzymuja
jej aktywne zaangazowanie w system polityczny danego kraju, z
mozliwymi wyjatkami. Wreszcie, osoba, grupa lub kolektyw ma (lub
utrzymuje) pelng prywatno$é polityczng, kiedy moze zezwolié¢ lub
odméwi¢ dostepu do wszystkich standardowych stref aktywnosci
politycznej, to znaczy tych stref aktywnos$ci politycznej, ktore
podtrzymuja i zachecaja do aktywnego zaangazowania w system
polityczny demokratycznego panstwa.

Podatam przyklady kazdego rodzaju strefy aktywnosci politycznej i
odniostam je do siedmiu zasad demokracji lezacych u podstaw
projektu pomiaru demokracji V-Dem (Varieties of Democracy).
Osadzilam prywatnoé¢ polityczna w pieciu kluczowych pojeciach




filozofii politycznej: jednostka, spoleczenstwo, wlasnos¢, wiladza i
pafistwo, oraz argumentowalam, ze prywatno$¢ polityczna jest
bezpoérednio powigzana ze spoleczenistwem jako catoécia, podczas gdy
prywatno$é osobista dotyczy przede wszystkim jednostki i wlasnosci.
Argumentowalam takze, ze prywatno$é¢, oprocz tego, ze jest prawem
indywidualnym, ma rbéwniez zbiorowy komponent. Jednoczesnie
zauwazylam, ze inwigilacje grup i kolektywéw mozna prowadzié¢ tylko
poprzez inwigilacje jednostek. Z tego powodu prywatno$¢ jako prawo
jednostki zawsze bedzie wymagala ochrony w kontekécie dziatalnosci
politycznej.

Oméwitam prywatnoéé polityczng w kontekscie gospodarki swiatowej,
ze szczegblnym uwzglednieniem tzw. kapitalu inwigilacji (surveillance
capital), a takze relacji miedzy nadzorem, prywatnoécig i
bezpieczefistwem publicznym. Wiladza instrumentalna opiera si¢ na
umiejetnosei poznania i usystematyzowania ludzkich zachowan oraz
pozwala tym, ktérzy ja dzierza, na ksztaltowanie tych zachowan
zgodnie z wilasnymi celami i preferencjami. Zatem prywatno$é
polityczna stanowi naturalny $rodek zaradczy dla wladzy
instrumentalne;j.

Podjelam rowniez kwestie masowej inwigilacji, walki z terroryzmem i
inwigilacji panstwowej. Dokonalam przegladu badan, ktére wykazaly,
ze skuteczno$é nadzoru masowego jest czesto znacznie nizsza niz
tradycyjnych metod $ledczych. Argumentowalam, ze prywatnosé
polityczna jest czesto niezbedna dla wewngtrznego i zewnetrznego
bezpieczenstwa demokratycznego panstwa.

Polaczytam opracowang teorie bram z zasadami demokratycznymi,
podajac przyklady krytycznych, podstawowych i standardowych stref
aktywnoécei politycznej, ktére warunkuja, odpowiednio, krytyczna,
podstawowa i pelng prywatno$¢ obywateli. Nastepnie oméwilam
przyklady instytucji demokratycznych, ktére sq chronione prawem do
prywatnosci, w tym prawem do wolnosci slowa i wolnych mediow,
prawem do wolnych wyboréw, oraz prawem do wolnosci zgromadzen i
protestu. Argumentowatam, ze ograniczenia w inwigilacji sa potrzebne
nie tylko na poziomie rzadow krajowych, ale takze na poziomie
miedzynarodowym.

Zaproponowatam szereg zmian w polityce prywatnosci i nadzoru w
Unii Europejskiej, w tym zmiane katalogu praw czlowieka, tak aby
obejmowal prywatnosé polityczng i prywatno$¢ osobista, zaréwno jako
prawa indywidualne, jak i zbiorowe. Zaproponowalam takze, aby
strategie cyberbezpieczenstwa czlonkow UE zostaly polaczone w
sp6jna, wspolna agende, ale przy uzyciu migkkich metod opartych na
dobrowolnych wymianach i inicjatywach budujacych zaufanie. Fake
news, czyli dezinformacja, powinny znalez¢ si¢ na liScie zagrozen dla
demokracji, zaréwno w UE, jak i na calym éwiecie. Na podstawie
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The main objective of my dissertation is to present a novel theory of
privacy appropriate for political analysis of mass surveillance and
explore its relationship with democracy. In order to accomplish this
goal, I introduce the concept of political privacy and describe its
relationship to the principles of democratic state. Although the
political aspects of privacy have been the subject of many studies and
analyses, the original contribution of this work is that political privacy
is defined in the context of a full-fledged theory of privacy. The
outcomes of my research in this area are relevant to political science
but extend onto the law and European policies concerning privacy and
surveillance as well. Additionally, the theory of privacy that I use also
constitutes a novel proposal, which is likely to be of value to solving
problems in philosophy, ethics, political theory and legal theory.

The topic of this dissertation has been increasingly gaining public
attention ever since I started my research in 2014. Initially, the
scandal which followed the Snowden case of 2013 was thought to be
contained to the US and the European data and privacy protection
policies seemed to have been headed in a direction very different from
where we are today. Soon, it turned out that mass surveillance
concerns the Europeans as well, and unless Europe wants to share the
fate of the US, it has to catch up. In my dissertation, I discuss how the
moral panic surrounding the spying practices of the NSA brought
about the European renaissance of privacy protection, of which the
GDPR is but one result. Currently, the problem of privacy lies at the
very center of the debate about the future of European democracies,




having become a determinant of compliance with the rule of law, as
opposed to discretionary government power.

I rely on a variety of methods, including those typical of political
science, as well as relatively new theoretical tools, popularized by the
philosophical movement called conceptual engineering, which
originated from modern analytic philosophy. I also use a range of
methods from analytical political theory: positive political theory,
contractualism, reflective equilibrium, and interpretation of legal and
political texts.

I develop three models of regulating privacy, all of which are obtained
through comparative model building, a process which requires a
comparative approach to the history and decisions of respective
national and federal institutions. Since in the novel gateway theory
privacy means being in control of the gateways to specific zones of
activity, I propose to interpret political privacy as control of the
gateways to zones of political activity.

At the same time, I specified three potential threshold of privacy
protection.

First, a person, group or a collective has (or maintains) critical
political privacy when they can authorize or deny access to the critical
zones of political activity, that is those zones of political activity which
are necessary for their minimum active involvement in the political
system of a given country. Second, a person, group or a collective has
(or maintains) baseline political privacy when they can authorize or
deny access to the basic zones of political activity, that is those zones of
political activity which are necessary for and which sustain their active
involvement in the political system of a given country, with possible
exceptions. Finally, a person, group or a collective has (or maintains)
full political privacy when they can authorize or deny access to all
standard zones of political activity, that is those zones of political
activity which sustain and encourage their active involvement in the
political system of a democratic state.

I gave examples of each type of zone of political activity and referred
them to the seven principles of democracy underlying the V-Dem
(Varieties of Democracy) democracy measurement project. I
embedded political privacy into five key concepts in political
philosophy: an individual, society, property, authority, and the state
and argued that political privacy is directly linked to society as a
whole, while personal privacy concerns primarily an individual and
property. I argued that the privacy has a collective political
component, aside from being an individual right. At the same time, I
noted the fact that one can only conduct surveillance of groups and
collectives via surveillance of individuals. For this reason, privacy as
an individual right will always require protection in the context of




political activity.

I discussed political privacy in the context of global economy, with
special attention to surveillance capital, as well as the relationship
between surveillance, privacy, and public security. Instrumentarian
power relies on the ability to know and systematize human behavior
and allows those who wield it to shape human behavior in line with
their own goals and preferences. Thus, political privacy constitutes a
natural countermeasure to intrumentarian power. I also investigated
the issues of mass surveillance, counter-terrorism and state
surveillance. I reviewed studies which showed that the efficacy of mass
surveillance is often much lower than that of traditional investigative
methods. I argued that political privacy is often necessary for internal
and external security of a democratic state.

I brought together the gateway theory of privacy and democratic
principles, giving examples of the critical, basic and standard zones of
political activity which condition, respectively, critical, baseline, and
full privacy of the citizens. Then, I discussed examples of democratic
institutions which are protected by the right to privacy, including the
right to speech and free media, the right to free elections, the right to
free assembly and protest. I argued that limits to surveillance are
needed not only at the level of national governments, but also globally.

Lastly, I called for changes in privacy and surveillance policies within
the EU. I proposed that the catalog of human rights be amended to
include political privacy and personal privacy, both as individual as
well as collective rights. I proposed that cyber defense strategies of EU
members be united into a coherent, joint agenda, using soft methods
based on voluntary contributions and trust-building initiatives. Fake
news, or disinformation, should be included in the list of threats to
democracies, both in the EU and around the world. I proposed that the
existing privacy- and democracy-promoting solutions be given more
attention from the decision-makers, including support and funding of
open source, free and widely available privacy protection tools. Finally,
I argued that the principles of web decentralization and ethical data
research should become mandatory in the EU.
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